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Uberblick

Informationen sind das Kapital jedes Unternehmens und

mussen geschutzt werden. Datensicherheit im Office-Bereich

ist daher fur Dokumente und Gerate mit Netzwerkanschluss,

darunter Drucker und Multifunktionsdrucker, unerlasslich.

Und im 21. Jahrhundert finden praktisch alle

Geschaftsaktivitaten in Netzwerkumgebungen statt.

Nahezu jedes Unternehmen, einschlieflich samtlicher Mitarbeiter, ist

mit dem Internet verbunden. Ihr Unternehmen — und jedes andere,

mit dem Sie zusammenarbeiten — ist Teil eines globalen Systems von
miteinander verbundenen Netzwerken und Servern. Zahllose Benutzer
fuhren gleichzeitig Aufgaben aus, greifen auf Informationen zu und teilen
diese, kaufen und verkaufen Waren und Services und kommunizieren tber
E-Mail, Instant Messaging, Skype™, Twitter sowie viele andere Dienste.

Die Sicherheitsbedrohung ist durchaus real, und die Risiken wachsen
exponentiell. Eine Sicherheitsverletzung bei den Unternehmensdokumenten
kann dazu fihren, dass vertrauliche oder proprietdre Informationen von
unbefugten Dritten abgerufen und genutzt werden. Mdgliche Folgen sind
Diebstahl und schadigende Offenlegung von geistigem Eigentum und
Betriebsgeheimnissen. Und auf viele Unternehmen kommen durch solche
Sicherheitsverletzungen Strafzahlungen und Kosten fiir Rechtsstreitigkeiten
in Millionenhdhe zu.

Moderne Sicherheitsbedrohungen treten in zahlreichen Formen und
Schweregraden auf. Der explosive Wildwuchs von vernetzten Gerdten
bringt eine stdndig wachsende Anzahl von potenziellen Angriffspunkten
mit sich. Und die Bedrohung durch ,Hacker” ist konstant, da rund um
die Uhr Programme im Einsatz sind, um automatisch Schwachstellen

in Netzwerken und SicherheitsmaBnahmen zu ermitteln.

Sicherheitsbedrohungen reichen von relativ harmlosen Spam-Nachrichten
bis hin zu permanenten Gefdhrdungen, die ganze Netzwerke in die Knie
zwingen konnen.

Angesichts der kontinuierlichen Netzwerkaktivitdten mussen Sie
sich darauf verlassen kénnen, dass die vertraulichen Daten Ihres
Unternehmens jederzeit geschiitzt sind. Aber die Anforderungen
dndern sich taglich.

Besonders bei vernetzten Druckern und Multifunktionsdruckern (MFD),
die Uber das Netzwerk drucken, kopieren und scannen, E-Mail-Anhdnge
versenden sowie ein- und ausgehende Faxibertragungen handhaben
konnen, besteht ein erhohtes Risiko.

Wer in der Informationssicherheit arbeitet, muss in Bezug auf die
Sicherheit des Unternehmensnetzwerks vor allem dafir sorgen, dass
Sicherheitsverletzungen Uber vernetzte Drucker und MFD — oder am Gerdt
selbst — ausgeschlossen sind. SchlieBlich sind Angriffe meist unerwartet:

« Uber das Telefonkabel, mit dem ein MFD angeschlossen ist, besteht
die Gefahr des Zugriffs auf das Netzwerk.

e Der Webserver, Gber den MFD und Drucker verwaltet werden, kénnte
anfallig fur Angriffe sein.

« Unbefugte kénnen auf der Festplatte oder wéhrend der Ubertragung
vom/auf das Gerdt auf ungeschiitzte elektronische Daten zugreifen.

« Schadhafte E-Mails kénnen ohne Priifprotokoll von einem MFD
gesendet werden.

Drucker und Multifunktionsdrucker sind fortschrittliche IT-Plattformen
mit mehreren Subsystemen, weshalb sinnvolle SicherheitsmaBnahmen
jede Komponente der Plattform abdecken missen.

Moderne Drucker und MFD unterscheiden sich erheblich von PCs
und Servern.

e Drucker und MFD werden von mehreren Benutzern und
Administratoren gemeinsam genutzt.

« Drucker und MFD sind integrierte Gerdte:
— Das System kann mit einem echten Betriebssystem

ausgestattet sein.

— Das Betriebssystem kann Uber eine direkte externe
Schnittstelle verfiigen.

— Das Betriebssystem ist moglicherweise proprietdr.

— Beim Betriebssystem handelt es sich moglicherweise
um Microsoft® Windows®.
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« Drucker und MFD verfligen tber folgende Ausstattung, die in der Regel
bei fortschrittlicheren Computern zu finden ist:

— Netzwerkprotokolle

Funktionen fir Authentifizierung und Autorisierung
— Verschlisselung

Gerdteverwaltung
Webserver

Heterogene Umgebungen mit unterschiedlichen Druckern und MFD
stellen Herausforderungen dar.

« Hohere Diversitdt als bei herkommlichen PCs

« Hohe Diversitdt bei Betriebssystemen auf Gerdten unterschiedlicher
Hersteller und sogar Produktlinien des gleichen Herstellers

Auf herkdmmliche PCs und Server ausgelegte Steuerung ist nicht fir
Drucker und MFD optimiert.

« Virenschutz

— Mdglicherweise nicht fiir das auf dem Drucker/MFD verwendete
Betriebssystem verfligbar

— In Bezug auf Malware ohnehin auf verlorenem Posten

— Komplexitdt der Verwaltung von Datendatei-Updates in verteilten
Umgebung

« Patches fir Drucker und MFD
— Uneinheitliche Versionskontrolle fir Software auf Druckern und MFD

— Hoher Betriebsaufwand durch Konfigurationsmanagement

« Security Information & Event Management (SIEM)
— Uneinheitliche Warn- und andere Hinweise von Druckern und MFD
— Nicht standardisierte Wiederherstellung von Druckern und MFD

Die Situation ist anders als bei fritheren Druckern und Kopierern.

Ohne geeignete SicherheitsmaBnahmen, die den physischen und
elektronischen Zugriff auf Drucker und Multifunktionsdrucker sicher
kontrollieren und schiitzen, kdnnen sich nahezu beliebige Personen
unbefugten Zugang zum Netzwerk und zu den Daten eines Unternehmens
verschaffen und die Datensicherheit bedrohen. Dabei kann es sich um
einfache Dinge handeln, wie das Mitnehmen von Dokumenten, die im
Ausgabefach des Druckers oder Multifunktionsdruckers vergessen wurden,
oder um Schadsoftware, wie etwa Wirmer, die vertrauliche Dokumente im
Netzwerk abrufen.

Das gesamte System von Druckern und Multifunktionsdruckern sowie
die Gerdtemanagementsoftware im Netzwerk missen evaluiert

und zertifiziert werden, damit die Informationssicherheit und alle
Mitarbeiter einer Organisation sich sicher sein kdnnen, dass ihre
Dokumente und das Netzwerk sicher und vor Hackern oder gar vor
internen DatenschutzverstdfBen geschiitzt sind.

In dieser Hinsicht sind Drucker und MFD durchaus unterschiedlich. Ein
umfassender Ansatz, der auf grundlegender, funktioneller, fortschrittlicher
und praxisrelevanter Sicherheit basiert, ist daher unverzichtbar, um die
Daten moderner Unternehmen zu schiitzen.

Glicklicherweise kann Xerox die entsprechenden Sicherheitsfunktionen
zur Verfigung stellen. Seit 20 Jahren ist Xerox weltweit fihrender Anbieter
von sicheren Dokumentenldsungen in unterschiedlichen Branchen. Jedes
Produkt und jede Dienstleistung von Xerox® ist auf Sicherheit ausgelegt
und fur die nahtlose Integration in vorhandene Sicherheitsframeworks
konzipiert. Darliber hinaus wird die Sicherheit Gber den gesamten
Produktlebenszyklus hinweg verwaltet — von Anforderungsanalyse

und Design tber Entwicklung, Fertigung und Bereitstellung bis hin zur
Entsorgung —, damit Sie und Ihre Kunden umfassend und zuverldssig
geschitzt sind.

Xerox schiitzt Thre Daten an jeder potenziellen Schwachstelle, um
Ihnen diese Arbeit abzunehmen. Wir konzentrieren uns auf unsere
Kernkompetenzen, damit Sie sich auf Ihre Kernkompetenzen
konzentrieren kdnnen.

Xerox-Sicherheitsziele

Im Rahmen unserer Bemiihungen, jedem einzelnen unserer
Kunden sichere Losungen bereitzustellen, haben wir finf
zentrale Ziele in Bezug auf Sicherheit identifiziert:
VERTRAULICHKEIT

- Keine unbefugte Weitergabe von Daten bei der Verarbeitung,
Ubertragung oder Speicherung

INTEGRITAT
- Keine unbefugten Datendnderungen

« Das System arbeitet wie beabsichtigt ohne Manipulationen
durch Unbefugte.

VERFUGBARKEIT
= Das System arbeitet zuverl@ssig
- Keine Dienstverweigerung bei autorisierten Benutzern

« Schutz vor Benutzung durch Unbefugte

VERANTWORTLICHKEIT

- Aktionen einer bestimmten Stelle/Person lassen sich direkt
zu dieser Stelle/Person zurlckverfolgen.

NICHTABSTREITBARKEIT

« Gegenseitige Gewdbhrleistung der Authentizitat und Integritdt
der Kommunikation im Netzwerk



Sicherheitslucken:

Branchenrisiken und Kosten

Unternehmen jeder GroBe verfligen Uber vertrauliche Informationen, die vor
Cyberkriminellen geschiitzt werden miissen. Und die Bedrohungslandschaft
verdndert sich sténdig. Mit der zunehmenden Verbreitung von BYOD-
Initiativen (Bring Your Own Device, die Verwendung eigener Gerdte am
Arbeitsplatz), Wearables zur Uberwachung von Gesundheitsdaten, mobilen
Zahlungssystemen, Cloud-Speicherung und Internet der Dinge nehmen auch
die Risiken zu.

Cyberkriminelle konzentrieren sich mehr und mehr auf kleine

und mittlere Unternehmen (KMU), weil diesen in der Regel die
Ressourcen fehlen, um sich so gut zu schiitzen wie grofe Konzerne.
Datenschutzverletzungen bei Grounternehmen sind immer wieder
in den Schlagzeilen, jedoch hért man kaum von den Cyberangriffen
auf KMU.

Dabei steht fir KMU sogar noch mehr auf dem Spiel als fiir Konzerne.
Kundendaten sind in KMU eine wertvolle Ressource, deren Verlust

fur ein KMU katastrophale Folgen haben kann. Laut einer 2015 von
IBM und dem Onemon Institute durchgefiihrten Umfrage sind die
durchschnittlichen von Datenschutzverletzungen verursachten Kosten
bei den befragten Unternehmen Uber zwei Jahre um 23 % auf

3,79 Millionen US-Dollar gestiegen.” Die durchschnittlichen Kosten
fur jeden verloren gegangenen oder gestohlenen Datensatz mit
vertraulichen Informationen stieg von 145 US-Dollar im Jahr 2014
auf 154 US-Dollar im Jahr 2015 an.!

Und dabei sind potenzielle Strafzahlungen, Imageverlust und
Betriebsunterbrechungen noch nicht eingerechnet. Sicherheit mag
auf der geschdftlichen Prioritdtenliste nicht immer ganz oben stehen,
doch ist Datenschutz firr den Fortbestand jedes Unternehmens
unverzichtbar.

Risikobereiche

Finanzdaten

Umsdtze/Gewinne

Compliance-VerstoBe/
Strafen

Produktivitétsverlust

Vertraulichkeit
Mitarbeiter

Vertraulichkeit Verbraucher/
Patienten/Studierende

Verlust des Markenrufs

Gesundheitswesen

Aufgrund des Fortschritts in der Informationstechnologie — einschlieBlich
der Verbreitung von Handheld-Computern — ist es erforderlich geworden,
wichtige medizinische und Patientendaten elektronisch zu Gbermitteln,
wodurch das Sicherheitsrisiko deutlich erhéht wird.

In den USA soll der Health Insurance Portability and Accountability Act
(HIPAA, US-Krankenversicherungsgesetz von 1996) alle Unternehmen
im Gesundheitswesen zwingen, einheitliche Datenverwaltungspraktiken
einzuftihren, damit die Daten von Patienten und ihr Recht auf
Privatsphdre zuverldssig geschditzt sind. Im Rahmen des HIPAA muss ein
Prifprotokoll angelegt werden, um jederzeit nachvollziehen zu kdnnen,
wer wann und mit welcher Autorisierung auf Daten zugegriffen hat.

Durch den Health Information Technology for Economic and Clinical
Health Act (HITECH, Gesetz fur IT im Gesundheitswesen) weitete die
US-Regierung ihre Bemiihungen zur Einflihrung eines nationalen Systems
fur elektronische Patientenakten im Gesundheitswesen aus. HITECH
wurde im Rahmen des American Recovery and Reinvestment Act
(Amerikanisches Aufschwungs- und Reinvestitionsgesetz) von 2009
umgesetzt, um die sinnvolle Nutzung von Informationstechnologie

im Gesundheitswesen zu fordern.

VerstoBe gegen HIPAA kdnnen auch dann zivil- und strafrechtliche Folgen
haben, wenn es nicht zu Datenschutzverletzungen gekommen ist.

Behorden

Bei kommunalen, regionalen und Bundesbehdrden liegt der Schwerpunkt
auf der Vereinfachung von Prozessen und der Verbesserung der
amtstbergreifenden Zusammenarbeit, um Blrgerservices zu optimieren.
Dazu wurden verschiedene Initiativen umgesetzt, um von der neuesten
Technologie profitieren zu kdnnen und gleichzeitig Uber strenge gesetzliche
Vorschriften fir einen zuverléssigen Schutz samtlicher Daten zu sorgen. Ein
Beispiel hierfir ist das Datenschutzgesetz im US-Bundesstaat Massachusetts,
das eines der strengsten in den USA ist. Systeme, Software und Services von
Xerox® erfiillen diese und andere strenge Vorgaben.

2014 Gbernahm das US-Verteidigungsministerium den Standard 800-53
des National Institute of Standards and Technology (NIST), in

dem Sicherheitskontrollen fir nationale Informationssysteme und
-unternehmen sowie Kontrollen fiir Dokumentensicherheit in allen
nationalen Informationssystemen mit Ausnahme der fiir die nationale
Sicherheit relevanten empfohlen werden.

1.,,2015 Cost of Data Breach Study: Global Analysis*, IBM und Ponemon Institute, Mai 2015
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Branchenrisiken und Kosten

Das US-Verteidigungsministerium sorgt zudem mit der Einfiihrung von
Common Access Cards (CAC) und ihrem Gegenstiick fir zivile Behorden,
den Personal Identity Verification (PIV) Cards, fur zusdtzliche Sicherheit.
Fir diese Karten ist eine PKI-Infrastruktur erforderlich, um Sicherheit

fur Authentifizierung und Kommunikation gewdbhrleisten zu kdnnen.
Dariber hinaus haben die meisten Bundesbehdrden den Standard

FIPS 140-2 zur Zertifizierung von in Druckern und MFD eingesetzten
Verschlusselungsmodulen eingefiihrt. Nicht zuletzt missen viele Kunden
in Bundesbehorden Produkte nach Common Criteria zertifizieren lassen.

Finanzdienstleister

Direkteinzahlung, Online-Banking, Debit-Karten und andere Fortschritte in der
Informationstechnologie revolutionieren den Finanzdienstleistungsbereich.
Zwar steigert all diese Technologie den Komfort fir Kunden und Anbieter,
jedoch ergeben sich dadurch auch ganz spezielle Sicherheitsrisiken.

Der sichere Austausch von Kreditkartendaten ist unverzichtbar, und
Compliance mit PCI DSS (Payment Card Industry Data Security Standard)
beseitigt Schwachstellen und schiitzt die Daten der Karteninhaber. PCI DSS
ist ein proprietdrer Informationssicherheitsstandard fir Unternehmen, die
mit Kreditkarten arbeiten, darunter Visa®, MasterCard®, American Express®,
Discover® und JCB.

Der Gramm-Leach-Bliley Act (GLBA) von 1999, ein US-amerikanisches

Gesetz zur Modernisierung von Finanzdienstleistungen, soll gewdhrleisten,

dass Finanzinstitute, die private Kundendaten erfassen, Uber einen
entsprechenden Sicherheitsplan zum Schutz dieser Daten verfligen.
Um die Vorgaben dieses Gesetzes zu erfiillen, missen Unternehmen
ihre bestehenden Prozesse einer Risikoanalyse unterziehen, Firewalls
implementieren, den Benutzerzugriff einschrdnken, die Druckausgabe
Uberwachen und vieles mehr.

Der Dodd-Frank Wall Street Reform and Consumer Protection Act von
2010, ein US-amerikanisches Gesetz zur Reform des Finanzmarkts,
unterstreicht zusatzlich die Notwendigkeit von fehlerfreier Erfassung

und Prdsentation von Finanzdaten. Daten werden vom Office of Financial
Research und angeschlossenen Behdrden erfasst und analysiert, um
neue wirtschaftliche Risiken zu identifizieren und zu Giberwachen und
diese Informationen in regelmdBigen Berichten und jdhrlichen Aussagen
vor dem US-Kongress zu veréffentlichen.

Bildungswesen

In modernen Bildungsinstituten — darunter Schulen, Fachhochschulen
und Universitdten — sind Vorlesungsunterlagen, Antrdge und sogar
Unterrichtsnotizen online zu finden. Da einige Schulen auch Giber
eigene Krankenstationen verfligen, missen dort auch Patientendaten
elektronisch gespeichert werden. Diese interaktive Umgebung
verbessert die Erfahrung der Lernenden und steigert die Produktivitét
von Lehrkrdften, setzt die Schulen aber auch einem erhéhten
Sicherheitsrisiko aus.

Dain diesen Instituten Informationen unterschiedlichster Art verwaltet
werden, kommen zahlreiche Gesetze zur Anwendung, darunter Computer
Fraud and Abuse Act, USA Patriot Act, HIPAA und GLBA. Fir das Bildungswesen
am relevantesten durfte jedoch der Family Education Rights and Privacy Act
(FERPA) sein. Dieses Gesetz verbietet die Offenlegung von personenbezogenen
Informationen im Bildungsbereich ohne schriftliche Genehmigung des
Lernenden bzw. seines Vormunds.

Angesichts so vieler Bestimmungen und Compliance-Vorgaben orientiert

sich Xerox an den Anforderungen der US-Bundesregierung und anderer
Behorden. Da wir Losungen entwickeln, die den hochsten Sicherheitsstandards
entsprechen, kdnnen wir allen unseren Kunden, unabhdngig von der Branche,
hochst sichere Losungen anbieten.
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Auf unserer stark auf Sicherheit ausgerichteten Unternehmensphilosophie
griindet die Entwicklung von Produkten, Dienstleistungen und Technologien,
die auf allen Ebenen von sicherheitsrelevanten Merkmalen durchzogen sind.

Vor allem bei unseren Smart-MFD dreht sich alles um Sicherheit. Xerox spielt
eine fihrende Rolle bei der Entwicklung digitaler Technologien und hat
durch die Aufdeckung potenzieller Sicherheitsliicken sowie die proaktive
Beseitigung solcher Liicken die Risiken minimiert und bewiesen, welchen
Stellenwert wir der Sicherheit und dem Schutz digitaler Daten beimessen.
Die Kunden haben dies honoriert und sehen Xerox als zuverldssigen
Anbieter sicherer Losungen mit zahlreichen hochmodernen
Sicherheitsmerkmalen als Standard oder optionales Zubehér.

Unsere Sicherheitsstrategie

Die Entwicklung von Xerox®-Produkten erfolgt im Rahmen eines
sicheren Entwicklungszyklus und unter Berticksichtigung des Software-
Reifegradmodells OWASP (Open Web Application Security Project)
sowie der Richtlinien des SANS-Instituts. Dies umfasst das Definieren
von Sicherheitsanforderungen, die Risikobewertung, Analyse von
Schwachstellen und Penetrationstests sowie Informationen aus dem
OWASP und vom SANS-Institut. Diese Strategie ruht auf drei Eckpfeilern:

Hochmoderne Sicherheitsmerkmale

Drucker und Multifunktionsdrucker sind komplexe Netzwerkplattformen
mit mehreren Subsystemen, und Xerox bietet die breiteste Palette

von Sicherheitsfunktionen auf dem Markt, darunter Verschlisselung,
Authentifizierung, Autorisierung nach Benutzer sowie Audits.

Zertifizierung

Common Criteria for Information Technology Security Evaluation

nach ISO 15408 (kurz ,,Common Criteria“ oder CC) ist der einzige
international anerkannte Standard fir die Sicherheitszertifizierung.
Xerox war der erste Hersteller, der MFD-Komplettsysteme zertifizieren
lieB. Da jede Komponente der Multifunktionsplattform eine potenzielle
Angriffsstelle ist, sind nur solche Sicherheitszertifizierungen sinnvoll,
die alle Komponenten umfassen, darunter Betriebssystem,
Netzwerkschnittstelle, Festplatte(n), Webserver, PDL-Interpreter, MFD-
Bedienungsoberflache, lokale Hardware-Anschliisse und Faxsystem.

Wartung

Die Gewdhrleistung der Sicherheit unserer Drucker und Multifunktionsdrucker
wdhrend ihrer gesamten Lebensdauer erfordert eine kontinuierliche
Uberwachung, um dauerhaften Schutz vor neu entdeckten Bedrohungen

zu gewdhrleisten. Unsere Bemihungen umfassen Folgendes:

« Kontinuierliche Bereitstellung von Software-Updates

« Bereitstellung neuer Sicherheitsberichte Gber RSS-Feeds

« Reaktion auf identifizierte Schwachstellen

« Bereitstellung von Richtlinien fir sichere Installation und Bedienung
« Bereitstellung von Common Criteria-Informationen

« Bereitstellung von Patches unter www.xerox.com/security

Das Xerox Sicherheitsmodell in Kombination mit dem sicheren
Entwicklungszyklus ist unsere ausdriickliche Verpflichtung, daftir zu

sorgen, dass sdmtliche Merkmale und Funktionen des Systems sicher
und geschitzt sind.


www.xerox.com/security

Sicherheitstberblick

Umfassendes Konzept fur Drucker-
und MFD-Sicherheit

Xerox hat diesen technologischen Wandel und die sich dndernden
Anforderungen am Arbeitsplatz schon vor langer Zeit erkannt und
sich darauf eingestellt. Wir bieten umfassende Sicherheitsfunktionen,
damit Ihre Drucker/MFD und Daten sicher sind. Xerox schitzt jeden
Teil der Datenkette, einschlieBlich Drucken, Kopieren, Scannen, Fax,
Dateidownloads und Systemsoftware. Unser mehrschichtiger Ansatz
umfasst vier Schlisselaspekte:

1. Schutz vor unbefugtem Zugriff

Die erste und naheliegendste Schwachstelle ist das Geratedisplay —

wer hat physischen Zugriff auf Ihren Drucker und seine Funktionen?
Benutzerauthentifizierung ist die Grundlage fur den Zugriff auf Xerox®-
Drucker und Multifunktionsdrucker durch autorisierte lokale und
Netzwerkbenutzer. Nach erfolgter Authentifizierung kdnnen Benutzer je
nach ihrer Rolle auf die Betriebsarten des Gerdts sowie auf Kundendaten

zugreifen. Drucker und MFD von Xerox® nutzen verschiedene Technologien,

um zu gewdbhrleisten, dass nur autorisierte Benutzer und andere
Netzwerkgerdte auf Gerdtefunktionen zugreifen konnen. Danach kiimmern
wir uns um weniger offensichtliche Schwachstellen — was wird an den
Drucker gesendet und wie? Die Xerox® ConnectKey®-Technologie féngt
Angriffe von beschddigten Dateien und bésartiger Software ab. Unsere
Systemsoftware, einschlieflich DLM und Weblets, ist digital signiert: Jeder
Versuch, eine infizierte, nicht signierte Version zu installieren, fihrt dazu,
dass die Datei automatisch abgelehnt wird. Dartiber hinaus werden
Druckdateien geldscht, wenn ein Teil nicht als legitim erkannt wird.

NETZWERK-AUTHENTIFIZIERUNG

Uber die Netzwerk-Authentifizierung kénnen sich Benutzer durch
Eingabe von Benutzername und Kennwort am Gerdt authentifizieren.
Nach erfolgter Netzwerk-Authentifizierung ist eine Person berechtigt,

auf eine oder mehrere der folgenden Betriebsarten zuzugreifen: Drucken,
Kopieren, Faxfunktion, Serverfax, Nachdruck, E-Mail, Internet-Fax und
Workflow-Scannen. AuBerdem kann Benutzern die Berechtigung zum
Zugriff auf eines oder mehrere der folgenden Gerdtements gewdhrt
werden: Betriebsarten, Auftragsstatus oder Gerdtestatus.

1. Schutz vor unbefugtem Zugriff

Verhindern des allgemeinen Zugriffs auf bestimmte
Gerdte durch Benutzerzugriffssteuerung und interne
Firewall auf dem Drucker

2. Gerdteerkennung

Benachrichtigung beim Systemstart oder auf Abruf,
wenn schadliche Anderungen am Drucker erkannt
wurden

3. Dokumenten- und Datenschutz
&I Schutz von personenbezogenen und vertraulichen

Informationen durch Festplattenverschliisselung
(AES 256-Bit, FIPS fir viele Produkte validiert) und
Festplattentberschreibung

4. Externe Partnerschaften

Schiitzen Sie Ihre Daten und Gerdte vor unbefugtem
Zugriff mit der McAfee Whitelisting-Technologie, der
integrierten Cisco® Identity Services Engine (ISE),
Zertifizierungsstellen und Prifungsorganisationen

MICROSOFT® ACTIVE DIRECTORY® SERVICES

Dank Microsoft Active Directory Services (ADS) ist es moglich,
Benutzerkostenstellen anhand einer zentralen Datenbank fir
das Gerdt zu authentifizieren, statt nur die lokal auf dem Gerdat
gespeicherte Kostenstellendatenbank zu verwenden.

LDAP-AUTHENTIFIZIERUNG

LDAP-Authentifizierung (BIND) wird unterstitzt, um die Authentifizierung
Uber LDAP-Server zur Informationssuche und fiir den Zugang zu erméglichen.
Wenn ein LDAP-Client eine Verbindung zum Server herstellt, wird der
Authentifizierungsstatus der Sitzung standardmdBig auf ,,anonymous*
eingestellt. Uber den BIND-Vorgang wird der Authentifizierungsstatus fiir
eine Sitzung eingerichtet.

SMTP-AUTHENTIFIZIERUNG

Diese Funktion validiert das E-Mail-Konto des Benutzers und verhindert
das Versenden von E-Mails Gber das Gerdt durch unbefugte Benutzer.
Systemadministratoren kdnnen TLS fir alle Sende- (SMTP) und
Empfangsvorgdnge aktivieren.
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POP3-AUTHENTIFIZIERUNG VOR SMTP

Als zusatzliche Sicherheitsebene kénnen Systemadministratoren auf
Xerox®-MFD die POP3-Authentifizierung vor SMTP aktivieren bzw.
deaktivieren. Ist diese Funktion aktiviert, muss eine Anmeldung bei einem
POP3-Server erfolgt sein, bevor E-Mails per SMTP gesendet werden kénnen.

ROLLENBASIERTE ZUGRIFFSSTEUERUNG (RBAC)

Die RBAC-Funktion sorgt dafir, dass authentifizierten Benutzern

die Rolle ,Nicht angemeldeter Benutzer”, ,Angemeldeter Benutzer®,
LSystemadministrator” oder , Kostenzdhleradministrator” zugewiesen
wird. Jede Rolle verfiigt entsprechende Berechtigungen fiir den Zugriff
auf Funktionen, Auftrage und Warteschlangenattribute. So kdnnen
Administratoren prézise festlegen, welche Funktionen fiir eine bestimmte
Rolle zur Verfiigung stehen. Nachdem sich ein Benutzer mit Benutzername
und Kennwort beim Gerdt angemeldet hat, ermittelt das System, welche
Rollen diesem Benutzer zugewiesen sind. Entsprechend diesen Rollen
werden Einschrankungen angewendet. Wenn eine Einschrankung fir eine
ganze Funktion gilt, wird diese dem Benutzer nach der Anmeldung als
gesperrt oder Uberhaupt nicht angezeigt.

Nicht angemeldeter Benutzer/ o .
Systemadministrator Kostenzdhleradministrator
Angemeldeter Benutzer

BENUTZERRECHTE FUR DRUCKFUNKTIONEN

Die Xerox-Benutzerrechte bieten die Mdglichkeit, den Zugriff auf
Druckfunktionen nach Benutzer, Arbeitsgruppe, Tageszeit oder
Anwendung einzuschrénken. Fir Benutzer und Arbeitsgruppen
konnen verschiedene Stufen fir den Zugriff auf die Druckfunktionen
festgelegt werden. So kénnen Sie mithilfe von Limits festsetzen,

dass Farbdruckauftrége nur zu bestimmten Tageszeiten, Microsoft®
PowerPoint®-Prasentationen automatisch im Duplex-Modus oder
Microsoft Outlook®-E-Mails stets in Schwarzweif3 ausgedruckt werden.

Featue Hame s
Time B Black & White Printing |@
Time E] Color Printing |Ej
Simplex @ 1-Sided Printing |I]
Paper Tray | Tray 1 |IJ
Paper Tray | Tray2 |IJ
Paper Tray | Trays |@
Paper Tray Bl| Trav4 |EJ
Paper Tray @] Tray 5 (Bypass) |IJ
Job Type \ﬁ__| Secure Print |IJ
Job Type Normal Print |IJ
Job Type @ Sample Set E]

Legen Sie Farbdruck-Benutzerrechte und andere Druckeinschrdnkungen Gber die intuitiv
verstdndliche Benutzeroberflache fest.

SMARTCARD-AUTHENTIFIZIERUNG

Die Authentifizierung Uber Smartcards und Transponderkarten schiitzt
Ihre Drucker und Multifunktionsdrucker vor dem Zugriff durch unbefugte
lokale Benutzer. Xerox®-Gerdte unterstiitzen verschiedene verbreitete
Smartcards (CAC/PIV, .NET, Rijkspas und andere Formate), etwa 30 Arten
von Kartenlesegerdten und 65 unterschiedliche Transponderkarten. Dank
Smartcard-Authentifizierung kdnnen Benutzer Gber eine Zwei-Faktor-
Identifizierung authentifiziert werden — Besitz der Karte und Eingabe einer
PIN am Touchscreen des Gerdts —, um Zugriff auf die lokalen Funktionen
am Gerdt und im Netzwerk zu erhalten.

b=+ 15— (]

Common Access Card/Personal Identity Verification (CAC/PIV) ist eine
vom US-Verteidigungsministerium herausgegebene Smartcard fir
Militarpersonal im aktiven Dienst, Reservisten, zivile Angestellte, andere
Nichtregierungsmitarbeiter und berechtigte Fremdfirmen. Die CAC/
PIV-Karte kann zur allgemeinen Identifizierung, zum kontrollierten
Gebdudezugang und zur Authentifizierung von privaten Computern
sowie den damit verbundenen Druckern/MFD und Netzwerken
verwendet werden.

+ 5
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144k CAC/PIV ist eine weitere Smartcard-Version. Benutzer kénnen
Uber die Zwei-Faktor-Authentifizierung Zugriff auf lokale Betriebsarten
am Gerdt erhalten.

Die 144k CAC/PIV-Karte bietet folgende Vorteile:

« S/MIME-Verschlisselung fir ,,Scanausgabe: E-Mail”“ an sich selbst oder
beliebige Empfdnger im lokalen Adressbuch des MFD bzw. im globalen
LDAP-Adressbuch

- Digitale Signatur tber das E-Mail-Signatur-Zertifikat auf der Karte
des Benutzers

« Automatisches Eintragen des Empfangers beim Verwenden der
Funktion ,Scanausgabe: E-Mail* des MFD

- Zertifizierungsschlissel mit bis zu 2.048 Bit

« Einschrénkung von Ubertragungen an Empféinger mit giiltigen
Zertifikaten

» Empfangen von Bestdtigungen per E-Mail und Fiihren von
Uberwachungsprotokollen

« Einmalige Anmeldung fiir Scanausgabe an eigenen Ordner und LDAP

Konfigurationsdiagramm fiir Common Access Card/Personal
Identity Verification (CAC/PIV)

O— -
B =
— .
Kartenlesegerat MFD Domanen- Server der
controller Zertifizierungsstelle (OCSP)
UsB Ethernet PKI-Infrastruktur-Zertifikat (DoD)

1. Eine Karte wird ins Lesegerdt eingefiihrt, und der Benutzer
wird aufgefordert, am MFD eine PIN einzugeben.

2. Der MFD bestdtigt iber den OCSP-Server, dass das Zertifikat
der Karte giiltig ist, und verifiziert Giber eine bekannte
Zertifizierungsstelle die , Vertrauenskette".

3. Der MFD initiiert einen verschlisselten Challenge/Response-
Dialog zwischen dem Domdnencontroller und der Common
Access Card. Ist dies erfolgreich, stellt der Domdnencontroller
ein ,Ticket Granting Ticket" aus, und die Autorisierung ist
abgeschlossen.

4. Autorisierung schaltet lokale MFD-Funktionen frei:
 Scanausgabe: E-Mail
- Kopieren
- Fax
« Benutzerdefinierte Betriebsarten

« Workflow-Scannen
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XEROX® PRINTSAFE-SOFTWARE

Die Xerox® PrintSafe-Software bietet sichere Druckauthentifizierung fir
Druckdaten auf den meisten Druckern und Multifunktionsdruckern von
Xerox® und anderen Herstellern. Sie ist mit einer Vielzahl handelstblicher
sicherer Lesegerdte und Karten kompatibel.

Sichere, komfortable und flexible Druckworkflows
A
Der Anwender Gibermittelt ein Dokument.

Nach Auswahl des Druckbefehls wird das
Q Dokument bis zur Authentifizierung in der

Warteschlange gehalten.
l Der Benutzer kann sich einen beliebigen
Drucker oder Multifunktionsdrucker im Netzwerk
aussuchen, der fir die Annahme von PrintSafe-
Auftrégen eingerichtet ist, und sich mit einer
ID-Karte oder durch PIN-Eingabe
authentifizieren.

Be)
I

IR

Nach der Authentifizierung kann der Benutzer am
Drucker oder Multifunktionsdrucker einen oder alle
Auftrédge mit geschitzter Ausgabe freigeben.

Die Xerox® PrintSafe-Software ist nicht auf
@ Xerox®-Gerdte beschrankt. Alle Drucker oder
Multifunktionsdrucker®, die in der Xerox®
PrintSafe-Software registriert sind, kdnnen
fur die Ausgabe von PrintSafe-Auftragen

verwendet werden.

Flexible Workflows ermdglichen es Anwendern, Software fur
Direktdruck auf Ihren PC oder einen vorhandenen Druckserver
zu laden, und die Konfiguration der Xerox® PrintSafe-Software
ist ein Kinderspiel.

*Fur herstellerfremde Gerdte wird eine Network Appliance benétigt. Weitere Informationen
zu den unterstiitzten Fabrikaten und Modellen erhalten Sie von IThrem Xerox-Partner.

ZUGRIFF AM GERAT UND UBER DAS REMOTE USER INTERFACE

Systemadministratoren kdnnen unbefugte Benutzer am Zugriff auf die
Gerdteeinrichtung Uber das Steuerpult und das Remote User Interface
hindern, um die Konfigurationsdaten zu schiitzen.

2. Gerdteerkennung

Falls die Sicherheitsmechanismen fiir ein Netzwerk und Daten wider
Erwarten doch einmal umgangen werden sollten, fihrt die Xerox®
ConnectKey®-Technologie entweder beim Start oder bei der Aktivierung
durch autorisierte Benutzer eine umfassende Firmware-Verifizierung
durch. Hierbei werden Sie gewarnt, wenn schédliche Anderungen an
Ihrem Drucker oder MFD erkannt wurden. Treten Anomalien auf, wird der
Benutzer Uber eine Meldung am Gerdt aufgefordert, die Firmware erneut
zu installieren. Unsere fortschrittlichsten integrierten Losungen verwenden
die Whitelisting-Technologie® von McAfee®, die Gerdte kontinuierlich auf
potenzielle Malware Gberwacht und deren Ausfliihrung automatisch
verhindert.

Gemeinsam mit dem Partner Cisco hat Xerox seine Profilerstellung fur
Gerdte in der Cisco® Identity Services Engine (ISE) implementiert. Die
Integration mit Cisco Identity Services Engine (ISE) erméglicht es, Xerox®
Gerdte im Netzwerk zu erkennen und als Drucker zu klassifizieren, um die
Implementierung von Sicherheitsrichtlinien und Compliance-
Anforderungen zu erleichtern.

Weitere Informationen finden Sie in den folgenden Whitepapers:

Whitepaper zu McAfee Whitelisting (nur auf Englisch):
http://www.office.xerox.com/latest/SECWP-03.PDF

Whitepaper zu Cisco ISE (nur auf Englisch):
http://www.office.xerox.com/latest/SECWP-04.PDF

* Xerox® VersaLink® Drucker und Multifunktionsdrucker
** Xerox® AltaLink®- und i-Serie-Multifunktionsdrucker

11
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3. Dokumenten- und Datenschutz

Dokumentenschutz

Selbst wenn alle erforderlichen Ma3nahmen zur Netzwerksicherheit
umgesetzt wurden, um geschdftskritische Daten bei der Ubertragung
zwischen Computern und Drucksystemen effektiv zu schitzen, mussen
Sicherheitstechnologien zusdtzlich dafir sorgen, dass vertrauliche
Druckdokumente nur von den gewlinschten Empfangern eingesehen
werden kdnnen. Xerox setzt modernste Technologie ein, um Ihre
Druckausgabe zu schiitzen, seien es gedruckte Dokumente oder
elektronische Dateien.

SCANDATENVERSCHLUSSELUNG

Benutzer der Xerox® ConnectKey®-fahigen Smart-MFD der Modelle i-Serie,

VersaLink® und AltaLink® haben bei der Nutzung der Funktion
LScanausgabe: E-Mail“ auBerdem die Méglichkeit, PDF-Dateien mit einem
Kennwort zu verschlisseln.

« Schutz auBerhalb der Firewall

— Datensicherung in einer unsicheren Umgebung

— Einsatz von Branchenstandardprotokollen wie TLS und Secure PDF

VERSCHLUSSELUNG DES DRUCKDATENSTROMS

Der Xerox® Global Print Driver® sowie einige produktspezifische Treiber
unterstitzen ab sofort die Dokumentenverschlisselung bei der
Ubermittlung von geschiitzten Druckauftréigen an ConnectKey-fédhige
Gerdte. Xerox® AltaLink und i-Serie Multifunktionsdrucker unterstiitzen
die Verschlisselung dariiber hinaus auch bei Standard-Druckauftréigen.
Fir die Verschlisselung Uber den Druckertreiber ist keine zusatzliche
Hardware erforderlich.

i ot | g Opn | Do Ot | Advced

& . | S

Socum Port

This job will be held at the printes untd you enter this
passcode to mlease

j S
=] (ST RE L

ok ) [ conce | [ 2o ]

GESCHUTZTE AUSGABE

Vertrauliche Druckauftrdge werden am Drucker bzw. Multifunktionsdrucker
gehalten, bis der Dokumenteigenttimer sie durch Eingabe seiner individuellen
PIN am Display des Gerits freigibt. Dadurch wird gewdhrleistet, dass der
vorgesehene Empfanger des Dokuments die vertraulichen Dokumente
personlich unmittelbar am Gerdt ausdruckt und sofort aus dem MFD
entnimmt, bevor andere Nutzer sie einsehen konnen.

u—.

Bei der geschitzten Ausgabe auf der Grundlage von CAC/PIV-Technologie
(Common Access Card/Personal Identity Verification) wird dem
Druckauftrag das Identitdtszertifikat des Auftraggebers angehdngt.

Am Gerdt muss der Benutzer sich dann mit der entsprechenden CAC/
PIV-Karte authentifizieren, bevor der Auftrag freigegeben wird.

VERSCHLUSSELTES/KENNWORTGESCHUTZTES PDF

Beim Scannen von gedruckten Dokumenten tiber die Funktion ,,Scanausgabe:
E-Mail“ zur elektronischen Weiterleitung konnen Xerox®-MFD Uber AES (128
oder 256 Bit) verschliisselte oder kennwortgeschiitzte PDF-Dateien erstellen,
die dann sicher Giber das Netzwerk Uibertragen werden und erst nach Eingabe
des richtigen Kennworts gedffnet, gedruckt oder bearbeitet werden kdnnen.

FAXWEITERLEITUNG AN E-MAIL UND NETZWERK

Xerox®-MFD mit Faxweiterleitungsfunktion kdnnen eingehende
Faxnachrichten an bestimmte E-Mail-Adressen und/oder sichere
Netzwerk-Ablagebereiche weiterleiten, wo sie nur von entsprechend
autorisierten Personen aufgerufen werden kénnen.

BESTATIGUNG VON FAXZIELEN

Der Absender einer Faxnachricht erhdlt automatisch eine Bestdtigung,
dass die Nachricht beim gewlinschten Empfcnger eingegangen ist.

12
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DIGITALE SIGNATUREN

Eine digitale Signatur ist ein mathematisches Schema zum Belegen

der Authentizitdt von digitalen Nachrichten oder Dokumenten. Digitale
Signaturen dienen dazu, die Gerdte-Firmware vor unerwiinschten
Anderungen zu schiitzen und den Ursprung der Daten zu verifizieren.
Mit Smartcards kdnnen E-Mails mit dem Zertifikat des Absenders digital
signiert werden. Eine gltige digitale Signatur dient als Nachweis fiir den
Empfdnger, dass eine Nachricht von einem bekannten Absender erstellt
und auf dem Ubertragungsweg nicht verdndert wurde.

SICHERE AUFDRUCKE

Einige Xerox®-Drucker und -MFD verfiigen Uber die Funktion ,Sicherer
Aufdruck®, die verhindert, dass Original-Ausdrucke mit vertraulichen
Informationen kopiert werden. Beim Kopieren eines Dokuments mit
sicherem Aufdruck wird der Aufdruck sichtbar. Dadurch wird ersichtlich,
dass das Dokument vertrauliche Informationen enthdlt und widerrechtlich
kopiert wurde.

BENUTZER-/ZEIT-/DATUMSANGABEN

Uber die Xerox®-Treiber kdnnen Benutzer-/Zeit-/Datumsangaben mit
jedem vernetzten Gerdt auf beliebigen Dokumenten ausgedruckt werden.
Dadurch ist jederzeit zuverldssig nachvollziehbar, welches Dokument
wann von wem gedruckt wurde.

IP-ADRESSFILTER

Mithilfe von IP-Filtern kénnen Systemadministratoren Regeln erstellen,
um am MFD eingehende Daten nach IP-Adressen oder -Adressbereichen
zuzulassen oder abzulehnen. So haben sie Kontrolle dartiber, wer auf das
Gerdt zugreifen darf und wer nicht.

Registrierte IP-Adressen:
Verfligbar

1|1

Nicht registrierte IP-Adressen:
Nicht verfiigbar

SECURE SOCKETS LAYER (SSL)/TRANSPORT LAYER SECURITY (TLS)
Viele Unternehmen sind zur Einhaltung von Sicherheitsrichtlinien
verpflichtet und missen durch die Absicherung des Web-, Datei- und
E-Mail-Verkehrs dafiir sorgen, dass alle Transaktionen zwischen Clients
und Druckern bzw. Multifunktionsdruckern sicher sind. Daten, die
unverschlisselt Gber das Netzwerk Gbertragen werden, kdnnen von
beliebigen ,Schnifflern® im Netzwerk eingesehen werden. Xerox
entscharft dieses Problem durch den Einsatz von Secure Sockets Layer/
Transport Layer Security fiir Dateniibertragungen Uber bestimmte
Protokolle, wie etwa HTTPs und IPP.

IPSEC-VERSCHLUSSELUNG

Internet Protocol Security (IPsec) sichert die gesamte Kommunikation
auf der IP-Ebene ab und wird vorrangig eingesetzt, um an das Gerdt
Ubermittelte Druckdaten zu verschlisseln. Der Datenverkehr zwischen
Punkt A und Punkt B wird derart verschlisselt, dass nur vertrauenswiirdige
Benutzer Informationen senden und empfangen, die Daten auf dem
Ubertragungsweg nicht veréindert werden und nur autorisierte Benutzer
die Informationen empfangen und lesen kénnen.

IPsec bietet die folgenden Sicherheitsvorteile:

« Verschlisselung des Datenverkehrs (unbefugte Dritte werden am Lesen
von privater Kommunikation gehindert)

- Integritatsprifung (Sicherstellen, dass der Datenverkehr wéhrend der
Ubertragung nicht veréndert wurde)

« Peerauthentifizierung (Sicherstellen, dass der Datenverkehr aus einer
vertrauenswirdigen Quelle stammt)

« Anti-Replay (Schutz vor Angriffen durch Wiedereinspielung einer
sicheren Sitzung)

AKTIVIEREN/DEAKTIVIEREN VON NETZWERK-PORTS

Dank der Méglichkeit, Netzwerk-Ports zu aktivieren bzw. zu deaktivieren,
kénnen nicht genutzte Ports und Dienste deaktiviert werden, um den
Zugriff durch Unbefugte zu verhindern. Bei kleineren Desktop-Gerdten
kénnen diese Optionen Uber das Steuerpult oder mithilfe von PC-basierter
Konfigurationssoftware angepasst werden. Bei groeren MFD stehen
Tools zum Festlegen von Sicherheitsstufen und Deaktivieren bestimmter
Ports und Dienste zur Verfligung.
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DIGITALE ZERTIFIKATE

Digitale Zertifikate sind elektronische Dokumente, die eine digitale
Signatur verwenden, um einen 6ffentlichen Schlissel mit einer Identitat zu
verknipfen. Sie umfasst Informationen wie den Namen einer Person bzw.
Organisation, ihre Anschrift usw. Das Zertifikat kann verwendet werden,
um zu verifizieren, dass ein offentlicher Schlissel zu einer Person gehort.

MFD konnen digitale Signaturen hinzufiigen, um die Quelle und
Authentizitdt eines PDF-Dokuments zu bestédtigen. Wenn ein Empfanger
eine PDF-Datei 6ffnet, die mit einer digitalen Signatur gespeichert wurde,
kann er den Inhalt der Signatur in den Dokumenteigenschaften einsehen,
darunter die Zertifizierungsstelle, der Produktname des Systems, die
Seriennummer sowie der Zeitpunkt der Erstellung. Wenn es sich um eine
Gerdtesignatur handelt, enthdlt diese auch den Namen des Gerdts, mit
dem das Dokument erstellt wurde, wdhrend eine Benutzersignatur die
Identitdt des autorisierten Benutzers bestdtigt, von dem das Dokument
gesendet oder gespeichert wurde.

Auf Xerox®-MFD kann ein bestimmtes von einer Zertifizierungsstelle
ausgestelltes Zertifikat gespeichert werden, oder der Systemadministrator
kann ein selbstsigniertes Zertifikat auf dem Gerdt erstellen. Durch die
Einrichtung eines Zertifikats auf dem Gerdt kann die Verschlisselung fir
bestimmte Workflow-Arten aktiviert werden.

SNMPV3

Simple Network Management-Protokoll (SNMP) ist ein Internet-
Standardprotokoll fir die Verwaltung von Gerdten in IP-Netzwerken,
das durch den Schutz von Daten vor unbefugten Zugriffen, die
Einschrdnkung des Zugriffs auf autorisierte Benutzer und
Datenverschliisselung in Netzwerken fir mehr Sicherheit sorgt.

Zu den Gerdten, die SNMP in der Regel unterstitzen, zahlen Router,
Switches, Server, Arbeitsstationen, Drucker, Modem-Racks und vieles
mehr. Das Protokoll wird tiberwiegend in Netzwerkmanagementsystemen
zur Uberwachung der an das Netzwerk angeschlossenen Gerdte auf
Konditionen, die administrativen Aufwand erfordern, verwendet. SNMP
ist eine Komponente der Internetprotokollfamilie gemdp Definition

der Internet Engineering Task Force (IETF). Das Protokoll SNMPv3

bietet deutlich optimierte Sicherheitsfunktionen, darunter
Nachrichtenverschlisselung und Authentifizierung.

SNMP-COMMUNITYNAME-ZEICHENFOLGEN

Typische schreibgeschiitzte MIB-Daten (Management Information Base)
verwenden die Zeichenfolge ,public”, wahrend die Community-
Zeichenfolgen mit Lese-Schreib-Zugriff auf ,private” eingestellt sind. Bei
Verwendung der Communityname-Zeichenfolgen mit Lese-Schreib-Zugriff
kann eine Anwendung die Konfigurationseinstellungen des Gerdts mithilfe
von MIB-Variablen dndern. Die Communityname-Zeichenfolge mit
Lese-Schreib-Zugriff auf Xerox®-Gerdten kann vom Systemadministrator
gedndert werden, um die Sicherheit beim Verwalten von MFD tiber SNMP
zu erhéhen.

802.1X-AUTHENTIFIZIERUNG

IEEE 802.1X ist ein IEEE-Standard fir portbasierte Netzwerkzugriffssteuerung
(PNAC, Port-based Network Access Control). Er gehort zur IEEE 802.1-Gruppe
der Netzwerkprotokolle. Er stellt einen Authentifizierungsmechanismus fir die
Einbindung von Ger¢iten in ein lokales Netzwerk (LAN) oder Drahtlosnetzwerk
(WLAN) bereit. IEEE 802.1X-Funktionalitdt wird von vielen Ethermnet-Switches
unterstiitzt und kann verhindern, dass Gast-, Rogue- oder nicht verwaltete
Systeme sich erfolgreich fiir den Zugriff auf Ihr Netzwerk authentifizieren.

Funktionsweise: 802.1X-Authentifizierung

802.1X-Authentifizierung fiir WLAN bietet eine zentrale,
serverbasierte Authentifizierung von Endbenutzern.

%o

Zugriffspunkt

—
Client

Authentifizierungsserver

1. Ein Client sendet einen ,start“-Befehl an einen Zugriffspunkt,
der die Identitat des Clients anfordert.

2. Der Client sendet seine Identitdt in einem Antwortpaket, das
der Zugriffspunkt an einen Authentifizierungsserver weiterleitet.

3. Der Authentifizierungsserver sendet ein ,accept”-Paket an den
Zugriffspunkt.

4. Der Zugriffspunkt versetzt den Client-Port in den Status
Lautorisiert” und gibt den Datenverkehr frei.
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Durch die fortschreitende Verbreitung von Drahtlosnetzwerken setzt sich
auch das 802.1X-Protokoll immer stdrker durch. Viele Unternehmen nutzen
dieses Protokoll, um den Port-Zugriff auf ihre internen Netzwerke zu sperren.
Dadurch gelangen nur solche Informationen ins Netzwerk, deren Quelle
authentifiziert wurde. In Bezug auf das Risikkomanagement ist dies glinstig,
da sowohl drahtlos als auch per Kabel vernetzte Gerdte zundchst ihre
Identitat belegen miissen, bevor ihre Informationen ins Netzwerk
weitergeleitet werden. Bei einem nicht autorisierten Zugriffsversuch wird
der Port gespertt, bis die Sperre vom Systemadministrator aufgehoben wird.

Extensible Authentication Protocol (EAP) ist ein Authentifizierungs-
Framework, das auf der 802.1X-Authentifizierung basiert. Folgende
EAP-Arten werden derzeit von Xerox®-MFD unterstitzt:

- EAP-MDS5

« PEAPVO/EAP-MS-CHAPv2

« EAP-MS-CHAPv2

« EAP-TLS (AltaLink® und i-Serie)

FIREWALL

Eine Firewall schiitzt Gerdte in Computersystemen oder Netzwerken vor
externen Bedrohungen und Zugriff durch Unbefugte und ldsst autorisierte
Kommunikation passieren. Das Gerdt kann so konfiguriert werden, dass
Netzwerkibertragungen anhand von bestimmten Regeln und Kriterien
zugelassen oder blockiert werden. Netzwerkadministratoren kénnen

den Zugriff auf Netzwerksegmente, Dienste und Ports des Gerdts
einschrénken, um die Gerdte abzusichern.

TRENNUNG VON FAX UND NETZWERK

Die Faxschnittstelle wird vom Netzwerk-Controller getrennt, damit
Hacker keine Moglichkeit haben, tber die Faxleitung in ein Bironetzwerk
einzudringen.

Der MFD stellt keine Funktion zum Zugriff auf das Netzwerk tber die
Faxleitung bereit. Das auf dem MFD eingesetzte Faxprotokoll Klasse 1
reagiert nur auf Faxbefehle, die den Austausch von Faxdaten zulassen.

Bei den vom Client-PC Ubertragenen Daten kann es sich nur um
komprimierte Bilddaten mit Zielinformationen handeln. Werden andere
Daten Ubermittelt (wie etwa Viren, Sicherheitscode oder Steuerungscode,
der direkt auf das Netzwerk zugreift), wird die Verbindung vom MFD sofort
unterbrochen. Daher ist es nicht moglich, ber die Faxleitung auf das
Netzwerk-Subsystem zuzugreifen.

Datenschutz

Technologie hat die Arbeitsabldufe in Unternehmen revolutioniert.
Heute liegen Dokumente nicht nur in der herkdémmlichen gedruckten
Form vor, darunter auch handschriftliche Notizen und Entwdrfe, sondern
auch in elektronischer Form auf Computern und in E-Mails. Da diese
elektronischen Dokumente anders erstellt, abgelegt, weitergegeben
und verteilt werden als Papierdokumente, sind sie vollig neuartigen
Risiken ausgesetzt. Um wettbewerbsftihig bleiben zu kénnen, missen
Unternehmen auf diese Bedrohungen reagieren und sowohl Dokumente
als auch Dokumentenmanagementsysteme schiitzen, die die wichtigste
Ressource eines Unternehmens enthalten — Wissen.

Informations- und Dokumentenmanagementsysteme sind zahlreichen
Sicherheitsbedrohungen ausgesetzt. Dazu zdhlen vorsatzliche
Spionagetdtigkeiten, wie etwa Computer-Hacking, Diebstahl, Betrug
und Sabotage, sowie unbeabsichtigte Tatigkeiten, wie menschliches
Versagen und Naturkatastrophen. Bei Informationssicherheit geht

es um mehr als um reinen Schutz. Es geht darum, die zeitnahe
Verflgbarkeit von Dokumenten und Inhalten sicherzustellen, um
Geschdftsabldufe und Business Performance zu verbessern. Dartiber
hinaus missen die Originalinhalte verwaltet und Compliance mit
gesetzlichen Vorgaben gewdhrleistet werden.

Seit der Einfiihrung der ersten digitalen Produkte ist Xerox sich der
Gefahr bewusst, dass aufbewahrte Daten von unbefugten Personen
aus dem Permanentspeicher abgerufen werden kdnnten, und schiitzt
die Daten der Kunden daher mithilfe von in die Gerdte integrierten
Funktionen und Gegenmafnahmen.

BILDDATENVERSCHLUSSELUNG

Viele Xerox®-Gerdte bieten AES-Datenverschliisselung mit 128 oder
256 Bit fur Auftrage, Bilddaten und Kundendaten, sodass die Daten
Ihres Xerox®-MFD effektiv vor unbefugten Zugriffen geschitzt sind.
Dabei wird auf der partitionierten Festplatte nur die Partition mit den
Benutzerdaten verschlisselt. Die Verschliisselung der Partition mit
dem Betriebssystem ist nicht moglich.

« AES-Verschlisselung mit 128 oder 256 Bit, die nach FIPS 140-2
(Federal Information Processing Standard) zertifiziert ist

» Samtliche Benutzerbilddaten auf der Festplatte werden verschlisselt.
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AES ist als kompakter, schneller und relativ angriffssicherer Verschlisse-
lungsstandard fiir zahlreiche Gerdte und Anwendungen geeignet.
Dieser Standard ist die ideale Kombination aus Sicherheit, Leistung,
Effizienz, einfacher Implementierung und Flexibilitt. Viele Xerox®-
Gerdte kdnnen in einem FIPS 140-2-Modus betrieben werden,

in dem sie ausschlieBlich gemdp FIPS 140-2 zertifizierte Verschlisse-
lungsalgorithmen nutzen.

ué 128-Bit- oder
ﬁ:]] = > Iii 256-Bit-AES-
? = [= 2M/

Verschlisselung

FESTPLATTENUBERSCHREIBUNG

Bei der Festplattentiberschreibung werden nicht mehr benétigte Daten
effektiv von der Festplatte des Xerox®-Gerdts geloscht. Diese Funktion
kann automatisch nach jeder Auftragsverarbeitung, regelmagig zu
einem bestimmten Zeitpunkt sowie manuell auf Anforderung des
Systemadministrators ausgefiihrt werden. Auf Xerox®-Gerdten stehen
die Soforttiberschreibung und die Bedarfsiberschreibung zur Auswahl.

E 10110010 00000000
est- 10100101 ) 00000000
platte 01010010 00000000
01010010 00000000

FLUCHTIGER UND PERMANENTSPEICHER

In jedem Xerox®-MFD umfasst der Controller sowohl fliichtigen
Speicher (RAM) als auch Permanentspeicher (Festplatte). Beim
flichtigen Speicher sind alle Bilddaten nach dem Herunterfahren sowie
nach einem Systemneustart verloren. Beim Permanentspeicher werden
Bilddaten in der Regel entweder im Flash-Speicher oder auf der
Festplatte des MFD gespeichert, bis sie aktiv geléscht werden.

Kunden machen sich immer mehr Gedanken iber Datensicherheit

und mdéchten wissen, wie und wo Daten gefdhrdet sind. Hinweise zu
flichtigem Speicher sind Dokumente, die erldutern, wo genau in
Xerox®-Gerdten die Bilddaten von Kunden gespeichert werden. Im
Hinweis zu flichtigem Speicher werden Speicherort, Funktionsumfang
und Inhalte von fliichtigem und Permanentspeicher im entsprechenden
Xerox®-Gerdt beschrieben.

Hinweise zu flichtigem Speicher stehen sicherheitsbewussten Kunden
fur zahlreiche Xerox®-Gerdte zur Verfiigung. Diese Dokumente sind
beim zustdndigen Xerox-Supportteam verfiigbar (fir Bestandskunden),
bei Xerox-Vertriebsmitarbeitern (fir Neukunden), oder sie kdnnen unter
www.xerox.com/security abgerufen werden.

GESCHUTZTES FAX

Eingehende Faxnachrichten mit vertraulichen Inhalten werden gehalten,
bis sie vom Systemadministrator freigegeben werden.

SCANAUSGABE: MAILBOX - KENNWORTSCHUTZ

Bei Verwendung der MFD-Funktion ,Scanausgabe: Mailbox” kann die
Ziel-Mailbox mit einem Kennwort geschitzt werden, sodass die darin
gespeicherten Scans nur von autorisierten Personen abgerufen werden
konnen. Die Sicherheit der Funktion ,Scanausgabe: Mailbox* wird
zusdtzlich durch die Verschlisselung der Bilddatenpartition der Festplatte
verbessert.

SCANAUSGABE: E-MAIL - S/MIME

SIMIME (Secure/Multipurpose Internet Mail Extensions) ist ein Standard,
der die folgenden kryptografischen Sicherheitsdienste fir die Funktion
L,Scanausgabe: E-Mail” bereitstellt: Authentifizierung, Integritdt von
Nachrichten, Nichtabstreitbarkeit des Ursprungs (mithilfe von digitalen
Signaturen) sowie Datenschutz und Datensicherheit (Uber Verschlisselung).

Beim Senden von Daten in das Netzwerk tiber S/MIME wird jeder
E-Mail-Nachricht eine Signatur angehdngt, die auf den im Gerdt
gespeicherten Zertifikatsinformationen basiert. Die gesendeten
Daten werden anhand des Zertifikats und der jeweiligen Emp-
fangeradresse verschlisselt. Das Zertifikat wird bei der Eingabe

der Datenubertragungsdaten sowie unmittelbar vor dem Versenden
der Daten verifiziert. Die SIMIME-Verarbeitung erfolgt nur dann,
wenn die Glltigkeit des Zertifikats bestdtigt wurde.

SCANAUSGABE: E-MAIL - VERSCHLUSSELUNG

Dank der Verschlisselung von E-Mails mittels Smartcard-
Authentifizierung kénnen Benutzer tiber die 6ffentlichen Schlissel der
jeweiligen Empfanger bis zu 100 E-Mails an verschiedene Empfénger aus
dem LDAP-Verzeichnis senden. Die meisten Xerox®-MFD, die Smartcard-
Authentifizierung verwenden, sind auch in der Lage, E-Mails digital zu
signieren. Benutzer kdnnen die Zertifikate potenzieller Empfanger vor
dem Versenden von E-Mails einsehen. Der MFD lasst Empfdnger ohne
Verschlisselungszertifikat nicht zu. Dartiber hinaus protokolliert der MFD
sdmtliche E-Mail-Sendevorgédnge, und optional kénnen Bestdtigungen
an den Administrator gesendet werden.

VERBERGEN DES AUFTRAGSPROTOKOLLS

Die Standardfunktion zum Verbergen des Auftragsprotokolls sorgt
dafir, dass vom Gerdt verarbeitete Auftrége weder von lokalen
Benutzern noch Giber das Remote User Interface eingesehen werden
konnen. Obwohl die Daten des Auftragsprotokolls verborgen sind, k
ann der Systemadministrator nach wie vor darauf zugreifen und das
Auftragsprotokoll auch drucken, um die Nutzung der Kopier-, Fax-,
Druck- und Scanfunktion auf dem Gerdt zu Uberprifen.
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HARD DRIVE RETENTION (FESTPLATTENSICHERHEIT)

Xerox bietet Kunden mit vertraulichen oder sogar als geheim eingestuften
Bilddaten auf den Festplatten ihrer Xerox®-Gertte das optionale ,Hard
Drive Retention an. Im Rahmen dieses Service kdnnen Kunden gegen
eine Gebuhr die Festplatten von geleasten Gerdten behalten, um sie
entsprechend ihren eigenen Sicherheitsanforderungen sicher zu [6schen
oder zu zerstoren.

FERNSERVICE-DATENVALIDIERUNG
Bei vielen Xerox®-Geréten wird vor der Ubermittlung von personenbezogenen

und Kundendaten tiber den Fernservice an Xerox eine Genehmigung des

Kunden eingeholt.
B Die Einstellungen fiir das Uberwachungsprotokoll kdnnen an der Arbeitsstation
POSTSCRIPT-KENNWORTER des Systemadministrators tiber einen Standard-Webbrowser aufgerufen werden.
Ein weiterer Risikobereich ist das Drucken Uber die Seitenbeschreibungssprache
(PDL) Adobe® PostScript®. PostScript umfasst Befehle, tiber die Druckauftrige
das Standardverhalten eines Gerdts dndern und dadurch das Gerdt gefdhrden

kénnen. Da die PostScript-Sprache tber sehr leistungsstarke Dienstprogramme
verfligt, mit denen die Sicherheit von Gerdten beeintréichtigt werden kann,

ist es Administratoren mdglich, das Gerdt so zu konfigurieren, dass PostScript-
Auftriige zur Anderung des Geréteverhaltens ein Kennwort enthalten miissen.
Die grundlegenden Rechte des PostScript-Interpreters im Controller sind ab
Werk eingeschrdnkt, jedoch haben Administratoren einige Moglichkeiten,

PR
wngnami i

den Betrieb des PostScript-Subsystems zu verwalten.

PRUFPROTOKOLL
Xerox®-MFD und viele unserer Drucker kénnen Uberwachungsprotokolle

anlegen, um Aktivitdten nach Dokument, Benutzer und Funktion zu Das Protokoll kann dann in eine TXT-Datei exportiert und in Microsoft® Excel®
tiberwachen. Auf neueren Geréiten ist das Uberwachungsprotokoll gedffnet werden.

standardmdBig aktiviert und kann vom Systemadministrator nach Bedarf

deaktiviert oder aktiviert werden. Dabei werden Zugriffe und Zugriffsversuche

auf das Gerdt aufgezeichnet, und Uberwachungsprotokolle kénnen an ein

SIEM-System oder einen entsprechenden Protokollserver Gibermittelt werden.

Ein Beispiel fiir einen Eintrag im Uberwachungsprotokoll: ,Anmeldung von

Benutzer xx bei Xerox® AltaLink® MFD um 00:48 Uhr; Faxversand von 10

Seitenan 0123 1234 567"

Bei Xerox® ConnectKey®-féhigen Multifunktionsdruckern kann das
Uberwachungsprotokoll automatisch und sicher an ein SIEM-System
ibermittelt werden, um die kontinuierliche Uberwachung des MFD
zu gewdhrleisten.
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4, Externe Partnerschaften

Xerox arbeitet mit Organisationen zusammen, die Compliance-Tests
durchfihren, sowie mit branchenfiihrenden Sicherheitsunternehmen,
wie etwa McAfee, um deren umfassende Standards und Expertise mit
unseren zu kombinieren. Die folgenden Malwareschutz-Funktionen sind
auf Xerox® ConnectKey®-fahigen MFD (Xerox® AltaLink® und i-Serie
Multifunktionsdrucker) verfligbar.

MCAFEE® EMBEDDED CONTROL - ENHANCED SECURITY
Xerox®-MFD mit Xerox® ConnectKey®-Technologie verfligen

Uber integriertes McAfee Embedded Control powered by Intel®
Security. Dadurch finden Sie bei uns die branchenweit ersten
Multifunktionsdrucker, die sich selbst vor potenziellen Bedrohungen
von aufen schiitzen. Die Whitelisting-Technologie von McAfee erkennt
unbefugte Lese- und Schreibversuche in geschitzten Dateien und
Verzeichnissen und meldet diese. Dartiber hinaus ist dank der nahtlosen
Integration mit Xerox® CentreWare® Web-Software, dem Xerox®
MPS-Toolset und McAfee ePolicy Orchestrator® (McAfee ePO™)

die Uberwachung iiber die bevorzugte Konsole méglich.

MCAFEE EMBEDDED CONTROL - INTEGRITY CONTROL
Integrity Control basiert auf den Funktionen der Enhanced Security
Suite und verhindert, dass neue Dateien an beliebigen Speicherorten
Uber nicht vertrauenswiirdige Methoden ausgefihrt werden. Da nur
genehmigte Software ausgefihrt werden kann, werden sowohl
allgemeine als auch gezielte Angriffe verhindert. Xerox und Intel
Security sorgen mithilfe von Whitelisting-Technologie daftr, dass nur
die wirklich bendtigten Funktionen verfligbar sind, was vor allem bei
unternehmensweiten Implementierungen sinnvoll ist. Mithilfe der
gleichen Technologie werden Server, Geldautomaten, Kassenterminals
und integrierte Systeme, wie etwa Mobilgercite, geschiitzt.

MCAFEE EPOLICY ORCHESTRATOR (EPO)

McAfee ePolicy Orchestrator (ePO) ist ein Sicherheitsmanagement-Tool,
das Risiko- und Compliance-Management fir Unternehmen jeder Gréf3e
einfacher macht. Es bietet Benutzern Drag&Drop-Dashboards mit
Sicherheitsinformationen tber verschiedene Endpunkte hinweg — Daten,
Mobilgeréite und Netzwerke — und verkirzt durch Echtzeit-Einblicke die
Reaktionszeiten. ePolicy nutzt vorhandene IT-Infrastrukturen durch die
Verknilpfung der Verwaltung von Sicherheitslésungen von McAfee und
anderen Herstellern mit LDAP, IT-Abldufen und Tools zur
Konfigurationsverwaltung.

Unabhdngige Dritte — z. B. Zertifizierungsstellen wie Common Criteria
(ISO/ IEC 15408) und FIPS 140-2 — messen unsere Leistung auf
Basis internationaler Standards und liefern den Beweis, dass wir
Top-Compliance-Werte erreichen. Sie schatzen uns fir unseren
umfassenden Ansatz in Bezug auf die Druckersicherheit.

INTEGRIERTE CISCO® IDENTITY SERVICES ENGINE (ISE)
Zentrale Bereitstellung und Verwaltung von Druckersicherheitsrichtlinien.
Die Partnerschaft mit Cisco ermdglicht bessere Erkennungsfunktionen
fur Xerox®-Drucker und dadurch eine umfassendere Durchsetzung

von Sicherheitsrichtlinien. Die automatische Erkennung und Einstufung
von Xerox®-Gertten durch die Cisco ISE ermdglicht die
Netzwerkzugriffskontrolle und eine effizientere Verwaltung, weil
Druckerattribute nicht manuell eingegeben werden missen. Die
Druckerprofilerstellung mithilfe der Cisco ISE verhindert Spoofingangriffe
und den Zugriff auf sensible Netzwerke durch Unbefugte. Durch die
Einbindung der Cisco ISE in die Xerox®-Gerdtetechnologie ist eine
betrieblich effiziente Umsetzung der angestrebten Sicherheitsrichtlinien
gewdhrleistet.
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Compliance mit Vorschriften

und Richtlinien

Bei modernen Druckern und MFD ist aufgrund der personenbezogenen

und sensiblen Daten, die mit ihnen abgerufen, gespeichert und tibermittelt
werden, die Konformitdt mit Standards und Bestimmungen besonders wichtig.
Thre Nichteinhaltung kann zu eingebiften Verkaufschancen und
Kundenabwanderung fiihren oder sogar rechtliche Folgen haben. Die
Anforderungen an die Regelkonformitdt sind je nach Land und vertikalem
Markt unterschiedlich.

Das US-amerikanische Gesetz HIPAA (Health Insurance Portability

and Accountability Act) fir das Gesundheitswesen und das britische
Datenschutzgesetz ,Data Protection Act” sind Beispiele fir Vorschriften,
die von Unternehmen zwingend eingehalten werden missen.

Die Zertifizierung nach Common Criteria ist ein internationaler
Sicherheitsstandard, der den Vorgaben des US-Verteidigungsministeri-
ums entspricht.

Dank branchenfiihrender Sicherheitsmerkmale und einem flexiblen
Ansatz bei der Konfiguration und Bereitstellung kénnen Xerox®-Gerdte
jedem Standard entsprechen und lassen sich mit ihren Steuerelementen
beliebigen Anforderungen anpassen.

Die Systeme, Softwareanwendungen und Serviceleistungen von Xerox®
entsprechen branchenweit anerkannten Standards und den neuesten
behordlichen Sicherheitsbestimmungen. Mit den Funktionen unserer
Produkte sind unsere Kunden in der Lage, diese Standards zu erfillen.
Nachfolgend sind Beispiele fir solche Standards aufgelistet:

» Payment Card Industry (PCI) Data Security Standard Version 3.0

- Sarbanes-Oxley

« Basel-II-Eigenkapitalvorschriften

« Health Insurance Portability and Accountability Act (HIPAA)

« EU-Datenschutzrichtlinie fir elektronische Kommunikation
(2002/58/EG)

« Gramm-Leach-Bliley Act
 Family Educational Rights and Privacy Act (FERPA)

 Health Information Technology for Economic and Clinical Health
Act (HITECH)

» Dodd-Frank Wall Street Reform and Consumer Protection Act

» Common Criteria for Information Technology Security Evaluation
(ISO 15408)

« Information Security Management System Standards (ISO 27001)
« Control Objectives for Information and Related Technology (COBIT)
« Statement on Auditing Standards No. 70 (SAS 70)

« NIST 800-53, 2014 von der US-Regierung und dem US-
Verteidigungsministerium tbernommen

« Federal Risk and Authorisation Program (FedRAMP)

Produktsicherheitsbewertung

Dokumentensicherheit bedeutet stressfreies Arbeiten. Eines der
Markenzeichen des Xerox®-Produktportfolios ist die Verpflichtung
zur Gewdhrleistung von Informationssicherheit. Die Systeme,
Softwareanwendungen und Serviceleistungen von Xerox erfillen
branchenweit anerkannte Standards und die neuesten behdrdlichen
Sicherheitsbestimmungen.

Zertifizierung nach Common Criteria

Die Common Criteria-Zertifizierung stellt eine objektive Priifung der
Zuverldssigkeit, Qualitdt und Vertrauenswirdigkeit von IT-Erzeugnissen
durch unabhdngige Dritte dar. Auf diesen Standard kénnen Kunden
vertrauen, um bei der Anschaffung von IT-Ausriistung eine fundierte
Entscheidung zu treffen. Die Common Criteria-Standards verlangen
und bewerten die Erflillung bestimmter Anforderungen an die
Informationssicherheit und prifen unter anderem die Integritdt,
Vertraulichkeit und Verfligbarkeit von Systemen und Daten sowie die
individuelle Verantwortlichkeit in Bezug auf das Erreichen sédmtlicher
Ziele. Die Common Criteria-Zertifizierung ist eine Hardware- und Software-
Anforderung fir Sicherheitssysteme, die von Regierungsbehoérden auf
nationaler Ebene eingesetzt werden.

Erreichen der Common Criteria-Zertifizierung

Die Common Criteria-Zertifizierung ist ein rigoroses Verfahren, das
Produkttests nach Sicherheitsanforderungen durch ein vom National
Voluntary Laboratory Accreditation Program (NVLAP) akkreditiertes
Fremdlabor umfasst. Die Produkte werden anhand von Anforderungen

fur Sicherheitsfunktionen gemaf vordefinierter EAL (Evaluation Assurance
Level) oder spezialisierter Bewertungsanforderungen getestet.

Nicht weniger wichtig ist Sicherheit im Gesundheitswesen sowie

im Finanzdienstleistungsbereich und anderen Branchen. Ob es um
Kundendaten, geistiges Eigentum oder Anlagevermdgen geht — der
zuverldssige Schutz von Netzwerken, Festplatten und Telefonleitungen
vor Angriffen durch Hacker, Viren und andere geschéftsschadigende
Aktivitdten muss jederzeit gewdhrleistet sein. Zwar ist die Common
Criteria-Zertifizierung auBerhalb von Regierungsbehorden keine offizielle
Auflage, jedoch kann sie unabhdngige Bestatigung bieten.

Mit etwa 150 Gerdten, fir die das Zertifizierungsverfahren abgeschlossen
wurde, verfligt Xerox Uber eines der umfangreichsten Portfolios von MFD
mit Common Criteria-Zertifizierung. Dartiber hinaus war Xerox der erste
Hersteller, der das ganze Gerdt zertifizieren lief3, und l&sst bis heute als
einziger Hersteller immer das gesamte Gerdt zertifizieren.

Unter www.xerox.com/information-security/common-criteria-certified
sind samtliche Xerox®-MFD mit Common Criteria-Zertifizierung
aufgelistet.
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Risikobewertung und -minderung

Proaktiver Schutz vor neuen Bedrohungen

Die Bereitstellung der sichersten heute auf dem Markt verfigbaren
Produkte und Losungen ist nur ein Teil unserer Bemihungen. Unsere
Wissenschaftler und Techniker arbeiten unermidlich an der Entwicklung
innovativer Sicherheitstechnologien der ndchsten Generation,

um zukiinftige Bedrohungen zu bekédmpfen und fir zuverl@ssigen
Dokumentenschutz zu sorgen. Mikro-Druck, FluorescentMark und
Infrarot-Drucksicherheit, Xerox® GlossMark® und CorrelationMark

sind nur einige dieser Innovationen. Weitere Informationen zu

diesen Technologien finden Sie unter www.xerox.com/security.

Andere Initiativen von Xerox:

Beobachtung aktueller Risiken

Wir halten uns jederzeit Gber vorhandene und neue Schwachstellen
auf dem Laufenden, um Ihnen diese Arbeit abzunehmen.

Herausgeben von Sicherheitsberichten

Wir stellen Ihnen proaktiv notwendige Sicherheitspatches und Updates
bereit, damit Ihre Gerdte jederzeit aktuell und Ihre Daten sicher sind.

Bereitstellen von RSS-Feeds

Minutenaktuelle Informationen werden automatisch an die RSS-
Feedreader der Kunden Gibermittelt.

Umfassende Informationen fir Sie

Wenn Sie selbst mehr lernen maochten, bieten wir Ihnen eine standig
erweiterte Bibliothek von sicherheitsrelevanten Artikeln, Whitepapers
und Leitfaden.

Unter www.xerox.com/security finden Sie unser vollstdndiges Angebot
von Sicherheitsressourcen.

Zusdtzlich zu den eigenen intensiven Produkttests informiert sich Xerox
kontinuierlich bei externen Organisationen und Ressourcen tiber
Schwachstellen, wie etwa US-CERT und Oracle® Critical Patch Updates,
Microsoft® Security Bulletins zu verschiedenen Anwendungen und
Betriebssystemen sowie bugtrag, SANS.org und secunia.com fir den
Open-Source-Bereich. Unser robustes internes Sicherheitstestprogramm
umfasst Schwachstellenanalyse und Penetrationstests, um vollsténdig
getestete Patches bereitstellen zu kénnen. Unter www.xerox.com/security
finden Sie unsere Richtlinien zu Risikomanagement und Offenlegung.

Bereitstellung von Sicherheitsberichten
und Patches

Die Entwicklungsarbeit bei Xerox folgt einem formellen
Sicherheitsentwicklungszyklus, in dessen Rahmen Sicherheitsprobleme
durch Identifizierung, Analyse, Priorisierung, Programmierung und Tests
verwaltet werden. Wir bemiihen uns, Patches je nach Art, Ursprung und
Schweregrad der Schwachstelle so schnell wie moglich bereitzustellen.
Abhdngig vom Schweregrad der Schwachstelle, von der Patch-Gréf3e
und vom Produkt, wird der Patch maoglicherweise separat als neue
Softwareversion fir dieses Produkt bereitgestellt.

Fir bestimmte Xerox®-Produkte kbnnen Sicherheitspatches unter
www.xerox.com/security heruntergeladen werden. Bei anderen Xerox®-
Produkten werden Sicherheitspatches im Rahmen einer neuen Version der
Systemsoftware bereitgestellt. Sie kénnen Sicherheitsberichte abonnieren,
um sie regelmdBig zu erhalten. In den USA sollten Kunden den RSS-Feed
zu Sicherheit abonnieren. Kunden auBerhalb der USA kdnnen sich an den
Xerox-Kundendienst wenden.

Uber die Website www.xerox.com/security kénnen Sie jederzeit auf
aktuelle Informationen und wichtige Ressourcen zugreifen:

- Sicherheitsberichte

« RSS-Feed: ,Get Security Bulletins”

- Haufig gestellte Fragen zu Xerox®-Produktsicherheit

« Unterlagen zu Informationsgewdhrleistung und Offenlegung
- Produkte mit Common Criteria-Zertifizierung

- Richtlinien zu Risikomanagement und Offenlegung

« Produktsicherheitsleitfaden

« Artikel und Whitepapers

« Hinweise zu flichtigem Speicher

- Ubersichtstabelle zu Softwareversionen

« FTC-Leitfaden zu digitalen Kopierern und Multifunktionsdruckern

www.xerox.com/security ist Ihr Portal zu zahlreichen sicherheitsrelevanten
Informationen und Updates, darunter Sicherheitsberichte, Whitepapers,
Patches und vieles mehr.
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Sicherheitspraktiken von
/ulieferern in der Fertigung

Xerox und unsere wichtigsten Produktionspartner sind Mitglieder
der Electronic Industry Citizenship Coalition (http://www.eicc.info).
Durch die Verpflichtung zur Einhaltung des EICC-Verhaltenskodex
belegen Xerox und andere Unternehmen, dass sie ihre
Produktionsverfahren strengen Kontrollen unterstellen.

Dariiber hinaus bestehen vertragliche Vereinbarungen zwischen Xerox
und seinen primdren und sekunddren Zulieferern, in deren Rahmen
Xerox vor Ort Audits zur Gewdhrleistung der Prozessintegritdt bis hin
zur Komponentenebene durchfiihren darf.

Zudem ist Xerox Mitglied der US-Initiative C-TPAT (Customs-Trade
Partnership Against Terrorism), bei der es um die Sicherheit in der
Lieferkette geht. Im Rahmen dieses Programms von Xerox implementierte
Praktiken dienen der Vermeidung von Diebstahl und Entfiihrungen.
Innerhalb von Nordamerika werden sdmtliche Lastanhdnger zwischen
Fertigungsstdtten und Verteilzentren sowie zwischen Verteilzentren

und Logistik-Zentren an ihrem Ausgangspunkt versiegelt. Saémtliche

Lkw sind mit GPS-Ortungssystemen ausgestattet und werden
kontinuierlich Gberwacht.
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Produktretouren und Entsorgung

Hard Drive Retention (Festplattensicherheit) fur
Xerox®-Produkte

In den USA kénnen Kunden beim Abgeben von geleasten Xerox®-Gerdten
deren Festplatten gegen eine GebUhr behalten. Dies ist sinnvoll fir
Kunden mit duerst vertraulichen oder sogar geheimen Daten oder

mit spezifischen internen Richtlinien oder Vorgaben zur Entsorgung

von Festplatten.

Im Rahmen dieses Service besucht ein Xerox-Kundendiensttechniker

den Kundenstandort, baut die Festplatte aus und tbergibt sie unverandert
einem Kundenvertreter. Dabei sorgt Xerox weder fir eine sichere
Léschung noch fiir eine Zerstdrung der Festplatte. Kunden sind fur die
endglltige Entsorgung des Festplattenlaufwerks, das sie vom Techniker
erhalten, selbst verantwortlich.

Um festzustellen, ob Thr Xerox®-Produkt eine Festplatte enthdlt, oder
um sich Uber verfligbare Funktionen zur Absicherung von Daten auf
Festplatten zu informieren, besuchen Sie www.xerox.com/harddrive.

Weitere Informationen zu diesem Programm erhalten Sie von IThrem
Xerox-Partner, oder klicken Sie unter www.xerox.com/security im
Abschnitt ,,Security Resources” (Sicherheitsressourcen) auf den Link
LJArticles and White Papers” (Artikel und Whitepapers).

Dariiber hinaus bieten nahezu alle neuen Xerox®-Drucker und -MFD
standardmapBig AES-Festplattenverschlisselung mit 256 Bit sowie
Festplatteniiberschreibung mit drei Durchldufen, damit die Daten
unserer Kunden auf ihren neuen Gerdten von Anfang an zuverldssig
geschutzt sind.
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Zusammenfassung

Netzwerk- und Datensicherheit zdhlen zu den gro3ten tdglichen
Herausforderungen fir Unternehmen. Und da es sich bei modernen
Druckern und MFD um geschdftskritische Netzwerkgeréite handelt, die
wichtige Daten Uber verschiedene Funktionen empfangen und senden,
ist umfassende Sicherheit ein Muss.

Das gesamte System von Multifunktionsdruckern sowie die
Gerdtemanagementsoftware im Netzwerk mussen evaluiert und zertifiziert
werden, damit die Informationssicherheit und alle Mitarbeiter einer
Organisation sich sicher sein kénnen, dass ihre Dokumente und das Netzwerk
sicher und vor Hackern oder gar vor internen Datenschutzversto3en geschiitzt
sind. In dieser Hinsicht sind Xerox®-MFD fiihrend. Unser umfassender Ansatz,
der auf grundlegender, funktioneller, fortschrittlicher und praxisrelevanter
Sicherheit basiert, ist daher unverzichtbar, um die Informationsressourcen
unserer Kunden zu schiitzen.

Aus diesem Grund achtet Xerox bei Entwicklung und Design sdmtlicher
Produkte darauf, an allen potenziellen Schwachstellen gréitmagliche

Sicherheit zu gewdhrleisten. Wir verpflichten uns dem Schutz Ihrer Daten,

damit Sie sich voll und ganz auf Ihr Kerngeschdft und den Erfolg Ihres
Unternehmens konzentrieren kdnnen.

Weitere Informationen zu den zahlreichen Sicherheitsvorteilen von Xerox
finden Sie unter www.xerox.com/security.
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Sicherheitscheckliste

IT-Sicherheitsmanager werden schon jetzt stark beansprucht, wenn
es darum geht, die Sicherheitsanforderungen zu erfiillen. Kleine
Unternehmen missen sich in diesem Bereich auf effektive Systeme
und Sicherheitssoftware verlassen. Was Sie und Ihre Mitarbeiter am
wenigsten gebrauchen kdnnen, sind aufwendige manuelle Verfahren,
um jedes Gerdt und jeden Datenstrom in Threr Umgebung, darunter
auch Ihre MFD und Drucker, zu Gberwachen und zu aktualisieren.

Ein umfassendes Konzept flr Netzwerksicherheit muss drei Schwerpunkte
abdecken, um in der Praxis funktionieren zu kdnnen:

1. Vollautomatisch und ohne Eingreifen vor neuen Angriffen geschitzte
Gerdte

2. Compliance mit den neuesten Sicherheitsstandards und -richtlinien

3. Vollstéindige Transparenz im Netzwerk

Der neue Sicherheitsstandard fUr ein neues
/eitalter

- Sicherheit darf kein Nebengedanke sein.
- Informationen gewinnen als geistiges Eigentum zunehmend an Wert.

- Firewalls reichen nicht aus — Sicherheitsrichtlinien missen ganzheitlich
und umfassend sein.

« Der Schutz von integrierten Gerdten ist ein zentraler Bestandteil
moderner Sicherheitskonzepte.

Xerox bietet umfassende, mehrstufige Sicherheit, die sich einfach
bereitstellen und implementieren ldsst und fiir die Compliance Ihres
Unternehmens mit Branchenstandards und gesetzlichen Vorgaben sorgt.
Xerox®-Technologie wird umfassend getestet und tiberpriift, um Daten
und Identit&ten zuverldssig vor dem Zugriff durch Unbefugte zu schiitzen.

Mithilfe der folgenden Checkliste konnen Sie MFD von Xerox® mit
denen anderer Hersteller vergleichen und ermitteln, ob die Gerdte
der Mitbewerber eine dhnlich umfassende Sicherheit bereitstellen.

IP-/MAC-Adressfilterung

Mitbewerber

2

IPsec-Verschlisselung

IPv6

802.1X-Authentifizierung

Geschitzte Ausgabe

Scanausgabe:
E-Mail — Verschlisselung

NEENENEN N

Verschlusseltes/
kennwortgeschltztes PDF

Digitale Signaturen

256-Bit-AES-
Festplattenverschlisselung

Festplattentberschreibung

Geschltztes Fax

Portsperre

Scanausgabe: Mailbox —
Kennwortschutz

NIRRT

Hard Drive Retention
(Festplattensicherheit)

Druckeinschrdankungen

Prifprotokoll

Rollenbasierte
Zugriffssteuerung

Smartcard-Authentifizierung

NI EAIRYER

Common Access Card/
Personal Identity
Verification (CAC/PIV)

N

Benutzerberechtigungen

Common Criteria-
Zertifizierung
(ganzes System)

Integration mit
Standardtools fir
Netzwerkmanagement

Sicherheitsupdates
Uber RSS-Feeds

Embedded McAfee
Protection Powered
by Intel® Security

McAfee® Integrity Control

McAfee® ePolicy
Orchestrator® Integration

Integration der Cisco®
Identity Services Engine
(ISE)

24



Weitere Informationen finden Sie unter www.xerox.com.
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